Junta de

Castilla y Leon

Actuaciones subvencionables

a)

b)

c)

d)

e)

f)

g)

h)

Convergencia e integracion de los sistemas de proteccidon ante ciberataques para entornos IT/OT
(Information Technology / Operational Technology). Disefio y ejecucién de arquitecturas seguras y
en su caso materializacion de la segmentacion de redes industriales.

Securizacion de los accesos remotos a los equipos industriales de la red OT requeridos para el
mantenimiento de equipo, control y operacién de los mismos.

Securizaciéon de la informacidn/datos industriales. Auditorias y simulaciones de ataques por
personas externas a la organizacidn y auditorias sobre perfiles internos con diferentes niveles de
accesos a datos de la compaiiia.

Evaluacién de la Ciberseguridad del software industrial en las plantas productivas y mejora del
mismo.

Iniciativas para la concienciacion de la plantilla de la empresa industrial en el ambito de
Ciberseguridad.

Diagndstico de situacidn actual de la industria en materia de Ciberseguridad industrial y elaboracién
de su plan de accién para la mejora de la Ciberseguridad. Analisis de riesgo industrial y de
vulnerabilidad industrial. Analisis de vulnerabilidades y pentesting de cualquier tecnologia
perteneciente a la red OT.

Adopcién de buenas practicas recogidas en estandares de Ciberseguridad industrial (por ejemplo,
IEC 62443 o equivalentes) u otros estandares de gestion de la Ciberseguridad (por ejemplo, 1SO
27001 o equivalentes) ampliamente reconocidos. Adaptaciéon al cumplimiento del Esquema
Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad), Reglamento PIC (Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccidn de las infraestructuras criticas). Mejora continua del proceso
de gestion de Ciberseguridad mediante el despliegue de medidas especificas o evolucion de las
mismas a niveles de madurez superiores a los preexistentes.

Medidas de proteccién de informacidon estratégica o sensible como puedan ser la propiedad
industrial, la propiedad intelectual, estrategias de I+D+i, planos de edificios o de disefio de
productos, informacién afectada por el Reglamento General de Proteccion de Datos (RGPD) o
cualquiera otra directamente relacionada con la competitividad y sostenibilidad del negocio
(ejemplo de medidas: cifrado del almacenamiento, control de acceso, control de distribucion de
copias, borrado seguro, etc.).
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k)

Implementacion de dispositivos de seguridad perimetral y de otros dispositivos industriales
(Switches, sondas, Appliances, firewalls industriales, PLCs, etc.).

Evaluacién de los niveles de seguridad implementados en la fase de disefio, asi como la gestion del
ciclo de vida de seguridad de los sistemas, dispositivos o soluciones.

Adopcién de un plan de contingencia que mejore la Ciberseguridad y resiliencia de los sistemas de
produccion (Backup&Recovery).

Otros proyectos que incrementen de manera significativa el nivel de Ciberseguridad de las
empresas industriales y reduzcan el riesgo y la vulnerabilidad ante los diferentes tipos de ataques
existentes.

No se admitiran como actuaciones subvencionables aquellos productos o servicios descritos que formen
parte del propio catalogo de productos/servicios de la entidad beneficiaria.

Para que los proyectos presentados puedan ser subvencionables, deberdn reunir los siguientes
requisitos:

e Que el proyecto sea técnica, econdmica y financieramente viable.

e Que el proyecto sea completo, es decir, que aunque ampliable y mejorable en un futuro, sea ya
totalmente suficiente para su aplicacion.

e Que el plazo de ejecucién de los proyectos subvencionados, asi como los plazos parciales que
en su caso pudieran establecerse, sean cumplidos.

e Que los proyectos deberan ser ejecutados en los establecimientos de la industria beneficiaria
en Castilla y Ledn, y los resultados deberdn permanecer o tener impacto tangible en Castilla y
Ledn.

e No seran subvencionables los proyectos cuya ejecucidn se haya iniciado con anterioridad a la
fecha de presentacion de la solicitud

e Los proyectos deberdn alcanzar la valoracién minima de 30 puntos.
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